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¿Porqué hacerlo?



¿Qué hacer?



‣ Desde el primer momento de la instalación de 
WordPress hay que especificar una serie de 
información que hay que introducir para que WordPress 
se comunique con la base de datos. 

‣ Por defecto, en esta pantalla el prefijo ofrecido es wp_, 
de manera que tus tablas quedarán tal 
que wp_options, wp_comments, wp_posts, etc.

No utilices el prefijo wp_ para 
la base de datos



‣ Y, por supuesto, esto es algo que todo hacker sabe, y 
es información gratuita que damos a cualquier 
posible atacante.

‣ Así que el primer lugar donde debemos empezar a 
asegurar WordPress es antes incluso de instalarlo, 
en este paso: cambiamos el prefijo para las tablas por 
defecto (wp_) por otro a elección, lo que queramos. Lo 
importante no es lo largo o complicado que sea sino que, 
al menos, no dejes el prefijo por defecto.

No utilices el prefijo wp_ para 
la base de datos





‣ Otra de las decisiones que tenemos que tomar durante 
la instalación de WordPress es el nombre del primer 
usuario para acceder a la administración de nuestra 
web, usuario que por defecto tendrá permisos totales de 
gestión de la misma.

‣ En el momento de elegir el nombre de tu primer usuario 
para acceder a WordPress no elijas aquellos nombres 
comunes para esta tarea, como admin, Admin, root, etc., 
ya que son los primeros que comprobará un hacker que 
quiera tomar posesión de tu web.

No utilices el usuario admin 
para acceder  a WordPress





‣ Cuanto más fácil de recordar (para nosotros) sea una 
contraseña, también será más fácil que los sistemas 
automáticos de acceso por fuerza bruta de los atacantes 
la consigan.

‣ WordPress, en sus últimas versiones, incorpora un 
generador de contraseñas seguras y 
te “sugiere” utilizarlas. Ésta será siempre la mejor 
opción. Podemos, no obstante, poner una contraseña 
sencilla, e insegura, pero sería el principal y más 
importante error de seguridad de todos los posibles.

Utiliza una contraseña fuerte



‣ Actualmente todos los navegadores ofrecen la 
posibilidad de recordar las contraseñas. Así que usemos 
siempre contraseñas seguras, que contengan letras en 
minúsculas, mayúsculas, números y caracteres 
especiales.

‣ Dos herramientas útiles:

Forzando el cambio de contraseñas cada 30 días
Reiniciando todas las contraseñas

Utiliza una contraseña fuerte

https://wordpress.org/plugins/auto-expire-passwords/
https://wordpress.org/plugins/emergency-password-reset/


‣ Si hay algo peligroso es trabajar en red con software 
obsoleto o no suficientemente actualizado. Los hackers 
suelen atacar principalmente sitios con versiones 
antiguas, no actualizadas, pues suelen ser más 
vulnerables al no incorporar la suficiente protección a 
tipos de ataque conocidos.

‣ Afortunadamente, WordPress ofrece un sistema de 
actualizaciones automáticas, tanto para el mismo núcleo 
de WordPress como para plugins y temas.

Usa siempre la última versión 
de WordPress





‣ Por defecto, no deberemos preocuparnos de las 
actualizaciones de mantenimiento y seguridad de 
WordPress, pues las hace sin tu intervención. 
Simplemente avisará cuando se haya actualizado. Pero 
sí deberemos realizar, aunque sea con un simple clic, las 
actualizaciones a las versiones denominadas “mayores”.

‣ Por ejemplo, no hace falta tu intervención para actualizar 
de la versión 4.3.1 a la 4.3.2, WordPress las actualiza 
por ti. Pero sí desde la 4.3.x a la 4.4, aunque el proceso 
sea tan rápido y tan sencillo como pulsar un botón.

Usa siempre la última versión 
de WordPress



‣ WordPress es seguro, y es normal que así sea porque 
hay una gran comunidad que se ocupa de su 
mantenimiento, desarrollo y crecimiento, pero no pasa lo 
mismo con los plugins.

‣ Por muy utilizado que sea un plugin, muchas veces 
detrás hay un único programador que, por razones 
obvias, no dispone de los recursos ni el tiempo 
necesarios para tener siempre su plugin al día.

Actualiza los plugins instalados



‣ La principal vía de entrada de ataques a una instalación 
WordPress es en su mayoría a través de plugins sin 
actualizar.

‣ WordPress nos ofrece un sistema de aviso y 
actualizaciones automáticas de los plugins instalados.

‣ En caso de no utilizar plugins del directorio oficial es 
posible que WordPress no identifique automáticamente 
si hay actualizaciones disponibles. En ese caso 
deberemos estar pendiente de la web del desarrollador.

Actualiza los plugins instalados



‣ Igualmente importante es usar siempre una versión 
actualizada del tema activo, pues los hackers saben que 
no se suelen cambiar muy a menudo, lo que les da 
tiempo para aprender de su código e inventarse modos 
de hacerte la vida más complicada e incluso meterte en 
problemas.

‣ Si usas un tema del directorio oficial, de nuevo, 
WordPress te avisará de las actualizaciones. Y si utilizas 
uno adquirido en otro sitio deberemos estar pendiente de 
las noticias de su creador para actualizarlo.

Actualiza el tema activo



‣ Una de las más importantes fuentes de vulnerabilidad 
son los plugins y temas obsoletos o abandonados por 
sus desarrolladores. Frecuentemente debemos 
comprobar si se han actualizado recientemente y, en 
caso contrario, buscar una alternativa que ofrezca las 
mismas prestaciones.

‣ Si utilizamos temas y plugins del directorio oficial de 
WordPress encontraremos toda la información 
disponible, como la fecha de la última actualización y la 
compatibilidad con las últimas versiones de WordPress.

No utilices plugins o temas 
obsoletos



‣ Además, el directorio oficial de WordPress retira 
automáticamente plugins y temas que no se hayan 
actualizado durante más de dos años, lo que supone una 
garantía adicional.

‣ En caso de utilizar temas y plugins descargados de otros 
sitios deberenos comprobarlo en su propia web e instalar 
manualmente cualquier actualización.

‣

No utilices plugins o temas 
obsoletos



‣ Es un peligro tener instalados plugins y temas inactivos, 
por la sencilla razón de que les prestaremos menos 
atención al no estar activos. No solo ocupan espacio en 
tu alojamiento sino que suponen una vía de entrada a 
posibles vulnerabilidades en tu web.

‣ El único tema no activo que deberiamos dejar instalado 
es el último tema por defecto de WordPress, ya que si 
WordPress detecta un problema en tu tema activo y no 
puede cargarlo intentará activar automáticamente el 
tema por defecto si lo encuentra instalado.
‣

Borra los plugins y temas que 
no utilices



‣ El sitio más seguro para descargar plugins y temas es el 
directorio oficial, en cuyas direcciones hay versiones 
actualizadas, comprobadas y seguras de los últimos 
desarrollos. Son los temas y plugins que podemos 
instalar desde el instalador incluido en WordPress, y que 
también podemos visitar en las siguientes direcciones:

‣ https://es.wordpress.org/plugins/

‣ https://es.wordpress.org/themes/

Descarga plugins y temas de 
sitios seguros



‣ Además, hay mercados de temas y plugins como 
Envato, Woothemes o Elegant Themes, de gran calidad 
y cuidado por sus productos.

‣ Por supuesto, nunca debemos descargar plugins y 
temas de las redes P2P como Torrent o eMule, suelen 
estar todos infectados de virus y malware.

Descarga plugins y temas de 
sitios seguros

http://envatomarketplaces.com/
http://www.woothemes.com/
http://bit.ly/etthemes


‣ Si hay una regla fija en la seguridad es que da igual las 
medidas que apliquemos, siempre habrá alguna 
vulnerabilidad nueva para la que no estemos protegidos, 
siempre iremos un paso por detrás de los ataques 
malintencionados. 

‣ Así que, en caso de desastre, lo único que nos puede 
salvar de una eventual pérdida de todo nuestro 
contenido es disponer de copias de seguridad.

Haz copias de seguridad



‣ Debemos comprobar que nuestro proveedor de 
alojamiento web disponga de copias de seguridad 
automáticas completas. 

‣ Y, además, instalar un plugin de copias de seguridad 
como BackWPup, que te permite programar distintas 
tareas de copia de seguridad, pudiendo guardar tus 
copias en otro servidor, enviarlas por email, o incluso 
automatizar su guardado en servicios Cloud como 
DropBox, Amazon S3 o Google Drive, entre otros.

Haz copias de seguridad

https://es.wordpress.org/plugins/backwpup/


‣ Debemos comprobar que nuestro proveedor de 
alojamiento web disponga de copias de seguridad 
automáticas completas. 

‣ Y, además, instalar un plugin de copias de seguridad 
como BackWPup, que te permite programar distintas 
tareas de copia de seguridad, pudiendo guardar tus 
copias en otro servidor, enviarlas por email, o incluso 
automatizar su guardado en servicios Cloud como 
DropBox, Amazon S3 o Google Drive, entre otros.

Haz copias de seguridad

https://es.wordpress.org/plugins/backwpup/


Haz copias de seguridad

Por Inpsyde GmbH

http://inpsyde.com/


‣ Muchas de las medidas de protección que podemos 
aplicar a nuestra instalación de WordPress vienen 
incluidas en plugins especializados en asegurar 
WordPress.

‣ La mayoría de ellos contienen ajustes para evitar 
ataques de fuerza bruta, inyecciones de código y 
modificaciones de archivos de sistema, incluyendo 
sistemas de aviso para que estés informado de cualquier 
posible ataque en curso.

Instala un plugin de seguridad



‣ Muchas de las medidas de protección que podemos 
aplicar a nuestra instalación de WordPress vienen 
incluidas en plugins especializados en asegurar 
WordPress.

‣ La mayoría de ellos contienen ajustes para evitar 
ataques de fuerza bruta, inyecciones de código y 
modificaciones de archivos de sistema, incluyendo 
sistemas de aviso para que estés informado de cualquier 
posible ataque en curso.

Instala un plugin de seguridad



‣ Los más recomendables son los siguientes:

‣WordFence
‣iThemes Security
‣Bulletproof

Instala un plugin de seguridad

https://wordpress.org/plugins/wordfence/
https://wordpress.org/plugins/better-wp-security/
https://wordpress.org/plugins/bulletproof-security/


iThemes Security



iThemes Security
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iThemes Security
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