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¢,Porgué hacerlo?

Una de las razones mas habituales para no prestar atencion a la seguridad pensar que nunca
seremos un blanco de ataque porque no tenemos un blog o una web conocida, 0 nuestra
informacion es publica y creamos que no tiene valor, sin embargo la mayoria de los ataques no
son para destruir o robar datos de los sitios sino infectarlos con malware, que es por decirlo de

una manera simple: virus para la web.

;Como eligen a una pagina para ser atacada? Casi siempre peinando Internet de forma
automatizada mediante programas buscando sitios que cumplan ciertos requisitos, por ejemplo
que tengan un WordPress instalado, preferiblemente desactualizado o de una version especifica
ya que contiene un agujero de seguridad conocido listo para explotarlo y que les sirva como
punto de entrada, en cada momento millones de paginas webs son atacadas en forma
constante con el fin de infectar esos sitios, no por su contenido sino para usarla para alojar

Malware, para enviar spam o para lanzar ataques a otras webs y un sin fin de actividades

delictivas.




¢, Qué hacer?

p—




No utilices el prefijo wp para
la base de datos

» Desde el primer momento de la instalacion de
WordPress hay que especificar una serie de
Informacion que hay gue introducir para que WordPress
se comunigue con la base de datos.

» Por defecto, en esta pantalla el prefijo ofrecido es wp _,
de manera que tus tablas quedaran tal
gue wp_options, wp_comments, wp_posts, etc.




No utilices el prefijo wp para
la base de datos

» Y, por supuesto, esto es algo que todo hacker sabe, y
es informacion gratuita que damos a cualquier
posible atacante.

» Asi que el primer lugar donde debemos empezar a
asegurar WordPress es antes incluso de instalarlo,
en este paso: cambiamos el prefijo para las tablas por
defecto (wp_) por otro a eleccion, lo que queramos. Lo
Importante no es lo largo o complicado que sea sino que,
al menos, no dejes el prefijo por defecto.




A continuacion deberas introducir los detalles de conexién a tu base de datos. 5i no estas seguro de esta
informacién contacta con tu proveedor de alojamiento web.

Nombre de la base nombre_base_datos El r‘mmbnj: de la base de datos en la que
de datos quieres ejecutar WordPress.

MNombre de Usuario Tu usuario de MySQL

nombre_de_usuario

Contraseiia ..y tu contrasefia de MySQL.

contrasefia_base datos

Servidor de la base localhost Deberias poder acceder desde tu servidor
de datos web si localhost no funciona.

5i quieres ejecutar varias instalaciones de
WordPress en una sola base de datos
cambia esto.

Prefijo de tabla wp

Enviar cambia el prefijo de tabla




No utilices el usuario admin
para acceder a WordPress

» Otra de las decisiones gue tenemos gue tomar durante
la instalacion de WordPress es el nombre del primer
usuario para acceder a la administracion de nuestra
web, usuario que por defecto tendra permisos totales de
gestion de la misma.

» En el momento de elegir el nombre de tu primer usuario
para acceder a WordPress no elijas aquellos nombres
comunes para esta tarea, como admin, Admin, root, etc.,
ya gue son los primeros que comprobara un hacker que

quiera tomar posesion de tu web.




Hola

iBienvenido al famoso proceso de instalacidn de WordPress en cinco minutos! Simplemente
completa la informacion siguiente y estards a punte de usar la mas enriguecedora y potente
plataforma de publicacién personal del mundo.

Informacién necesaria

Por favor, debes facilitarnos los siguientes datos. Mo te preocupes, siempre podras cambiar
estos ajustes mas tarde.

Titulo del sitio

Mombre de
usuario

Contrasefia

Tu correo
electrénico

Privacidad

Instalar WordPress

i cualquier nombre menos
Mi nueva web WordPress root, admin o Admin

Lo que sea menos admin

Los nombres de usuario pueden tener Unicamente caracteres
alfanuméricos, espacios, guiones bajos, guiones medios, puntos y el
simbolo @.

S4E2hr]gs(lIFEKLAE & Ocultar
Fuerte I h siempre contrasefias fuertes

Importante: Mecesitas esta contrasefia para acceder. Por favor,
guardala en un lugar seguro.

Comprueba bien tu direccién de correo electronico antes de
continuar.

Permitir a los buscadores que indexen el sitio



Utiliza una contrasena fuerte

» Cuanto mas facil de recordar (para nosotros) sea una
contrasena, tambien sera mas facil que los sistemas
automaticos de acceso por fuerza bruta de los atacantes
la consigan.

» WordPress, en sus ultimas versiones, incorpora un
generador de contrasenas seguras y
te “sugiere” utilizarlas. Esta sera siempre la mejor
opcion. Podemos, no obstante, poner una contraseia
sencilla, e insegura, pero seria el principal y mas
Importante error de seguridad de todos los posibles.




Utiliza una contrasena fuerte

» Actualmente todos los navegadores ofrecen la
posibilidad de recordar las contraseias. Asi que usemos
siempre contrasefias seguras, que contengan letras en

minusculas, mayusculas, numeros y caracteres
especiales.

» Dos herramientas utiles:



https://wordpress.org/plugins/auto-expire-passwords/
https://wordpress.org/plugins/emergency-password-reset/

Usa siempre la ultima version
de WordPress

» SlI hay algo peligroso es trabajar en red con software
obsoleto o no suficientemente actualizado. Los hackers
suelen atacar principalmente sitios con versiones
antiguas, no actualizadas, pues suelen ser mas
vulnerables al no incorporar la suficiente proteccion a
tipos de ataque conocidos.

»  Afortunadamente, WordPress ofrece un sistema de
actualizaciones automaticas, tanto para el mismo nucleo
de WordPress como para plugins y temas.
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Actualizaciones oe WordPress « WordPress demo test — WardPress

i WordPress demo test + Huevwn Hola, Fernamdo 5§

@ Escritorio Actualizaciones de WordPress

Inicic
Llitima rewvision el 15 octubre, 2005 & las 11:39 am. Comprobar de nuevo
Actuallzaciones

Tienes la dltima version de WordPress. Mo es necesario actualizarla. Las siguientes actualizaciones de
# Entradas seguridad se aplicaran automaticamente.

07 Medios % necesitas reinstalar la wersion 4.3.71-es_ES, puedes hacerlo desde aqui o puedes descargar el paquete para reinstalara manualmente:
T ——
Paginas Reinstalar ahora Descargar 4.3.1-e5_ES Ocultar esta actualizacitn
Comentarios Plugina
; Tus plugins estan actualizados.
Apariencia UE
Plugins Temas
Usuarios Tus termas estan actualizados

Herramientas Traducciones

Alusies Tus traducciones estén actualizadas.




Usa siempre la ultima version
de WordPress

» Por defecto, no deberemos preocuparnos de las
actualizaciones de mantenimiento y seguridad de
WordPress, pues las hace sin tu intervencion.
Simplemente avisara cuando se haya actualizado. Pero
si deberemos realizar, aunque sea con un simple clic, las
actualizaciones a las versiones denominadas “mayores”.

» Por ejemplo, no hace falta tu intervencion para actualizar
de la version 4.3.1 ala 4.3.2, WordPress las actualiza
por ti. Pero si desde la 4.3.x ala 4.4, aungue el proceso
sea tan rapido y tan sencillo como pulsar un boton.




Actualiza los plugins instalados

» WordPress es seguro, y es normal que asi sea porque
hay una gran comunidad que se ocupa de su
mantenimiento, desarrollo y crecimiento, pero no pasa lo
mismo con los plugins.

» Por muy utilizado que sea un plugin, muchas veces
detras hay un unico programador que, por razones
obvias, no dispone de los recursos ni el tiempo
necesarios para tener siempre su plugin al dia.




Actualiza los plugins instalados

» La principal via de entrada de ataques a una instalacion
WordPress es en su mayoria a través de plugins sin
actualizar.

» WordPress nos ofrece un sistema de aviso y
actualizaciones automaticas de los plugins instalados.

» En caso de no utilizar plugins del directorio oficial es
posible que WordPress no identifigue automaticamente
si hay actualizaciones disponibles. En ese caso

deberemos estar pendiente de la web del desarrollador.




Actualiza el tema activo

» Igualmente importante es usar siempre una version
actualizada del tema activo, pues los hackers saben que
no se suelen cambiar muy a menudo, lo que les da
tiempo para aprender de su codigo e inventarse modos
de hacerte la vida mas complicada e incluso meterte en

problemas.

» Sl usas un tema del directorio oficial, de nuevo,
WordPress te avisara de las actualizaciones. Y si utilizas
uno adquirido en otro sitio deberemos estar pendiente de
las noticias de su creador para actualizarlo.




No utilices plugins o temas
obsoletos

» Una de las mas importantes fuentes de vulnerabilidad
son los plugins y temas obsoletos o abandonados por
sus desarrolladores. Frecuentemente debemos
comprobar si se han actualizado recientemente y, en
caso contrario, buscar una alternativa que ofrezca las
mismas prestaciones.

» Si utilizamos temas y plugins del directorio oficial de
WordPress encontraremos toda la informacion

disponible, como la fecha de la ultima actualizacion y la

compatibilidad con las ultimas versiones de WordPress.




No utilices plugins o temas
obsoletos

» Ademas, el directorio oficial de WordPress retira
automaticamente plugins y temas que no se hayan
actualizado durante mas de dos afnos, o que supone una
garantia adicional.

» En caso de utilizar temas y plugins descargados de otros
sitios deberenos comprobarlo en su propia web e instalar
manualmente cualquier actualizacion.




Borra los plugins y temas que
no utilices

» Es un peligro tener instalados plugins y temas inactivos,
por la sencilla razon de gue les prestaremos menos
atencion al no estar activos. No solo ocupan espacio en
tu alojamiento sino que suponen una via de entrada a
posibles vulnerabilidades en tu web.

» El Unico tema no activo que deberiamos dejar instalado
es el ultimo tema por defecto de WordPress, ya gque si
WordPress detecta un problema en tu tema activo y no

puede cargarlo intentara activar automaticamente el

tema por defecto si lo encuentra instalado.




Descarga plugins y temas de
Sitios seguros

El sitio mas seguro para descargar plugins y temas es el
directorio oficial, en cuyas direcciones hay versiones
actualizadas, comprobadas y seguras de los ultimos
desarrollos. Son los temas y plugins que podemos
Instalar desde el instalador incluido en WordPress, y que
también podemos visitar en las siguientes direcciones:

https://es.wordpress.org/plugins/

https://es.wordpress.org/themes/




Descarga plugins y temas de
Sitios seguros

» Ademas, hay mercados de temas y plugins como

, 0 , de gran calidad
y cuidado por sus productos.

» Por supuesto, nunca debemos descargar plugins y
temas de las redes P2P como Torrent o eMule, suelen
estar todos infectados de virus y malware.



http://envatomarketplaces.com/
http://www.woothemes.com/
http://bit.ly/etthemes

Haz copias de seguridad

» Si hay una regla fija en la seguridad es gue da igual las
medidas que apliguemos, siempre habra alguna
vulnerabilidad nueva para la que no estemos protegidos,
siempre iremos un paso por detras de los atagues
malintencionados.

» Asi que, en caso de desastre, lo Unico que nos puede
salvar de una eventual péerdida de todo nuestro
contenido es disponer de copias de seguridad.




Haz copias de seguridad

» Debemos comprobar que nuestro proveedor de
alojamiento web disponga de copias de seguridad
automaticas completas.

» Y, ademas, instalar un plugin de copias de seguridad
como , que te permite programar distintas
tareas de copia de seguridad, pudiendo guardar tus
copias en otro servidor, enviarlas por email, o incluso
automatizar su guardado en servicios Cloud como
DropBox, Amazon S3 o Google Drive, entre otros.



https://es.wordpress.org/plugins/backwpup/

Haz coplas de seguridad

» Debemos comprobar que nuestro proveedor de
alojamiento web disponga de copias de seguridad
automaticas completas.

» Y, ademas, instalar un plugin de copias de seguridad
como , que te permite programar distintas
tareas de copia de seguridad, pudiendo guardar tus
copias en otro servidor, enviarlas por email, o incluso
automatizar su guardado en servicios Cloud como
DropBox, Amazon S3 o Google Drive, entre otros.



https://es.wordpress.org/plugins/backwpup/

@ Haz copias de seguridad

Over 4 Million Downloads!

I Por

crafted by inpsyde,’.‘.


http://inpsyde.com/

Instala un plugin de seguridad

» Muchas de las medidas de proteccion que podemos
aplicar a nuestra instalacion de WordPress vienen
Incluidas en plugins especializados en asegurar
WordPress.

» La mayoria de ellos contienen ajustes para evitar
ataques de fuerza bruta, inyecciones de codigo y
modificaciones de archivos de sistema, incluyendo
sistemas de aviso para que estes informado de cualquier
posible ataque en curso.




Instala un plugin de seguridad

» Muchas de las medidas de proteccion que podemos
aplicar a nuestra instalacion de WordPress vienen
Incluidas en plugins especializados en asegurar
WordPress.

» La mayoria de ellos contienen ajustes para evitar
ataques de fuerza bruta, inyecciones de codigo y
modificaciones de archivos de sistema, incluyendo
sistemas de aviso para que estes informado de cualquier
posible ataque en curso.




@ Instala un plugin de seguridad

» Los mas recomendables son los siguientes:

4
4



https://wordpress.org/plugins/wordfence/
https://wordpress.org/plugins/better-wp-security/
https://wordpress.org/plugins/bulletproof-security/

@ IThemes Security

Como Instalar y Configurar




IThemes Security

Como configurar iThemes Security (better WP security)

Hay varios vectores de ataques que se suele utilizar para vulnerar una web, el gestor de
contenido desactualizado, plugins en la misma condicidn, incluso hasta el theme, es decir hasta
el diseno del sitio puede ser vulnerado y usado como punto de entrada para infectar la web,
por dicha razon siempre es fundamental actualizar WordPress, la instalacion y los plugins que

usemaos.

En el caso de WordPress afortunadamente tenemos plugins de muy buena calidad que nos
ayudaran a proteger nuestro sitio, tal es el caso de iThemes Security un fantastico
complemento, muy completo que si bien tiene una version de pago aun en su version gratuita
incluye funciones avanzadas y muy utiles, y de esta ultima version gratuita es de la que vamos

a mostrar hoy.




IThemes Security

Para instalar el plugin es muy facil, luego de ingresar a nuestro administrador WordPress vamos

a plugins, luego a Anadir Nuevo.

Inicio

iBienvenido a WordPress!

Hemos creado algunos enlaces para que puedas comenzar;

Comienza Siguientes pas
i* Escribe tu pr
+ ﬁ:l.lbl.-i'.':— ina De

Personaliza tu sitio

3, cambia tu tema por completo B Ver tu sitio

W 1pdgina




IThemes Security

En el buscador de la derecha escribimos iThemes Security y presionamos enter, cuando o

encontremos pulsamos en Instalar Ahora y sequimos los pasos de instalacion

Afadir plugins | sebs plin

(TS PRI P PRCTIE B CIPIE i CCRT IS ipe cametnilath Hzlsbra clave v | Theenes Securily x

LRI 1 ol

iThemas Security irectalar ahiwa — iThemes Sync mealar ol

brezalay shiwa
[antericrmente Better WP ¢ T >
L T i P sinp il e W s sl Frem s Wi dctIles
@ \ Security) | dashboard
] / |
. ¥ ITheres Socunty o3 of pluge B soqur d2d = r O —

Wit vy ot |

PariTiemes
#r Uitima sctualmaddn: ~ade 2 meses
{7 25350 Ul setualieaciin: Has 5 dln BOOCO+ imstaacones act e + Compytitle con b wzrson dz WerdPress

F0D.000+ NNDDC0NeE ATt v Compatibia Com i wars on do WherdFress

IS Ghicld Security for WordPross Ireczalar chora i k Cerber Security & Antispam ine=zlar shora




IThemes Security

More than 30

iThemes —

your site from

Security et

iThemes Security (anteriormente Better WP ...

Versidn: 6.1
IThemes Security es el plugin de sequridad WordPress n'1 Aalar Tl
5 - Litma actualizacidn: Hace 1 dia
iThemes Securnily (anterionmente Better W= Secunly) Le ofrec

manetas de asaguras y proteger i sitke WardPross. Do promipdin, 30,004 Regulera la varslon de WaordPress:

Instalar abora

En este punto ya tenemos el plugin instalado y listo para configurar, desde el menu de la

izquierda vamos a la opcion Seguridad y nos mostrara la pantalla principal de configuracién de
nuestro plugin




IThemes Security

Gestiona y configura los avisos por correo enviados por
iThemes Security relativos a los distintos modulos de ajusi

Configurar ajustes

Modo de reposo

Inhabilita el acceso al escritorio de WordPress en un perio
tiempo programado

_ R Saber mas Activar
Google Captc ha




IThemes Security

Desde este panel podemos configurar todo el plugin, las opciones son bastante extensas,

vamos a repasar los puntos mas importantes como por ejemplo la comprobacion de seguridad

en la cual si nos apareciera algo en amarillo o en rojo nos conviene arreglarlo, por eso dentro

de Comprobacion de seguridad pulsamos Mostrar los Detalles.

Comprobacion de seguridad

Asequra que tu sitlo web esta usando los pardmetros y
funcionalidades recomendadas

Mostrar los detalles

Centro de avisos

Gestiona y configura los avisos por correo enviatos por
Themes Security relativos a los distintos médulos de ajustes.

Configurar ajustes

Modo de reposo

inhabilita el acceso al escritorio de WordPress en un periodo de
tiempo programado

Ajustes globales

Configurar los paramelros bdskcos que controlan la forma de
funcionar de iThemes Security.

Configurar ajstes

Deteccion 404

Automaticamente bloguea a usuarios que estdn buscando
paginas para explotar,

Sabar mas

Usuarios baneados

Bloguea direcciones IP especificas y agentes de usuario para
que no accedan a este sitlo

(_C"I‘-":'-.;'Bf ar.sites Desactivar



IThemes Security

En la imagen anterior vemos la opcion comprobacion de seguridad, una vez que ingresemos
nos aparecera la siguiente ventana de abajo de este texto, indicandonos que se va a comprobar,
una vez que pulsemos el boton Secure Site se iniciara el proceso, luego nos mostrara los
resultados de, si nos aparece los tics en verde quiere decir que esta todo bien, si aparece en
otro color nos conviene revisar de que se trata y solucionarlo dado que son recomendaciones

basicas aunque muy importantes.

Comprobacion de sequridad

Algunas funcionalidades y ajustes es recomendable que estén activas en cualquier web. Esta herramienta se asequrara de
gue tu sitio web usa esas recomendaciones,

Cuando se hace clic en el siguiente botdn se activardn y configuraran los siguientes mddulos

= Usuarios baneados

* Copias de seguridad de bases de datos
« Activar proteccikin contra fuerza bruta
= Proteccitn contra fuerza bruta en L red

+ Contrasefias sequras

s Astes de WordPress




IThemes Security

Comprobacion de seguridad

v Ajuste de la REST AP1 en los ajustes de WordPress cambiado a "Acceso restringido®
v’ Usuarios baneados esta habilitado como es recomendable

v Copias de seguridad de bases de datos esta habilitado como es recomendable.

v Activar proteccién contra fuerza bruta estd habilitado como es recomendable.

v'  Proteccion contra fuerza bruta en la red esta habilitado como es recomendable

v Refuerzo de la sequridad de la contrasefia esta habilitado como es recomendable.

Una vez analizado el punto anterior todavia hay otras configuraciones que también nos
conviene revisar y ajustar como son las secciones de Activar proteccion contra fuerza
bruta, Ajustes del Sistema y Ajustes de WordPress




IThemes Security

Refuerzo de la sequridad de la contrasefia Ajustes del sistema

Forzar a usuarios a utibzar contrasefias saquras sequn la Ajustes avanzados que mejoran |2 segundad cambiando la
clasificacion del medidor de contrasefia WordPress configuracion del servidor de este sitio.

Conflqurar ajustes Desactivar saber mas m

Salts de WordPress Ajustes de WordPress
Actualiza las claves secretas que usa WordPress para Ajustes avanzados que mejoran |a sequridad cambiando al
incrementar La sequridad en tu sitio compoartamiento por defecto de WordPress

Configurar ajustes Conflgurar ajustes Desactivar

Activar proteccion contra fuerza bruta

Una de las principales desventajas de WordPress en cuanto a sequridad es que permite a un
atacante probar una y otra vez contrasenas al azar para ver si con alguna puede abrir el sitio,
puede Llegar a probar cientos de contrasenas por sequndo asi que con suficiente tiempo un
atacante puede “adivinar” nuestra contrasena, esto es lo que se conoce como ataque de fuerza
bruta, por suerte este plugin cuenta con proteccion contra este tipo de ataques limitando la

cantidad de contrasenas erroneas que un atacante puede introducir y luego bloguearlo, esto lo

podemos configurar desde Activar proteccién contra fuerza bruta .



IThemes Security

Ajustes del sistema y Ajustes de WordPress

Dentro de Ajustes de Wordpress hay dos valor que nos conviene ajustar porque son
susceptibles de ataques por fuerza bruta al igual que el login y estos son las opciones de XML-
RPC y Multiples intentos de autenticacion por peticion XML-RPC, si nuestro sitio no hace uso
de XML-RPC nos conviene desactivarlo por lo que lo marcamos como Desactivar XML-RPC.

En el caso de Multiples intentos de autenticacion por peticion XML-RPC marcamos la opcion

Bloquear ya este es uno de los principales blancos de ataques de fuera bruta, tal como muestra

la siguiente imagen.




IThemes Security

XML-RPC La funcionalidad XML-RPC de WordPress permite a servicios externos
acceder y modificar contenido en el sitio. Ejemplos comunes de servicios
que utilicen XML-RPC son el plugin Jetpack, la aplicacion movil de
WordPress, y los pingbacks. Si el sitio no utiliza un servicio que requiera
XML-RPC, selecciona la opcion "Deshabilitar XML-RPC" ya que deshabilitar
XML-RPC evita que se atague el sitio a través de esta funcionalidad.

Desactivar XML-RPC (recomendable) v

» Deshabilitar XML-RPC - XML-RPC se deshabilita en el sitio. Esta opcion
es altamente recomendada si Jetpack, la aplicacion movil de WordPress,
los pingbacks y otros servicios que utilicen XML-RPC no se usan.

« Deshabilitar los pingbacks - Unicamente deshabilita los pingbacks. Las
otras funcionalidades de XML-RPC funcionaran normalmente.
Selecciona esta opcion si necesitas funcionalidades como Jetpack o la

Con resto de los ajustes hay que tener cuidado debido a que si bien detienen ataques también
pueden bloquear otros plugins asi que sino tenemos claro que es entonces es mejor dejarlo

con la configuracion por defecto.




IThemes Security

Deteccion de cambios de archivo

La deteccion cambios en los archivos es una utilidad interesante aunque puede resultar un
tanto molesta también dependiendo de como usemos el sitio, [a funcion consiste en controlar
dia a dia todos los archivos que cambian en el sitio y te mostrara una lista, si nuestro sitio no

subimos contenido sequido es muy util para detectar Malware por ejemplo.

Sin embargo si subimos archivos o fotos sequido o usamos un plugin de cache por ejemplo, la
lista de archivo modificados diariamente puede contener cientos o incluso miles de archivos
modificados todos los dias lo que puede volverse complicado de comprobar diariamente, la

recomendacion es habilitarlo y si nos molesta podremos des habilitarlo mas tarde iqual.




IThemes Security

Copias de sequridad de bases de datos

Una de las tareas mas importantes de cada webmaster es realizar respaldos periodicos de
nuestro sitio por si ocurre un desastre, desde aqui puedes programar la realizacion de copias de

seguridad de la base de datos y configurar donde y como quieres guardarlos.
Conclucion

Siguiendo estos sencillos pasos daremos un gran salto en cuanto a sequridad de nuestro sitio
aunque todavia este plugin tiene mucho mas por ofrecer, hay muchas mas funciones por

descubrir que podremos ir configurando a medida que lo vayamos conociendo mejor.




iGracias!

p—



;Preguntas?

p—
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